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Obecné cile:

Predmét pogitacové sité a kyberneticka bezpe&nost pfipravuje Zaky na praci projektanttl, realizator(i a spravc( datovych siti. Zak je
veden k porozuméni déju pfi pfenosu elektrickych, optickych a elektromagnetickych signall, spravnému navrhu kabelaze sitég,
konfiguraci sitovych prvkl a spraveé sitovych operacnich systému. Cile predmétu smérfuji k tomu, aby absolvent Skoly byl schopen
navrhnout, realizovat a prakticky spravovat pocitacové sité v menSich firmach. Teoreticka ¢ast vyuky je zaméfena na to, aby byl
absolvent schopen dalSiho sebevzdélavani v oboru, rozumél odbornym &lankim z dané oblasti a umél vyhledavat potfebné informace na
Internetu i v odborné literature.

Charakteristika uciva:

Pfedmét pocCitaCové sité seznamuje Zaky s pouzivanymi médii v lokalnich i rozlehlych sitich, spravhym navrhem kabelaze sité podle
platnych norem, konfiguraci a spravou poéitadovych siti. Zaci jsou vedeni k diikladnému porozuméni standardizovanym protokol(im siti,
coz jim v praxi umozni vyhledavat a odstrafiovat zavady v hardware i software komunikacnich prostifedku. V potfebné mife se seznami
s operaénimi systémy Windows a Linux, zejména s jejich sitovymi komponentami. Soucasti uciva ve ¢tvrtém rocniku jsou laboratorni
cvi€eni na realné Skolni pocitatové siti. Na souboru smérovacu firmy Cisco probihaji laboratorni cvi€¢eni simulujici rozsahlé WAN sité.
Predmét je Uzce provazan s kurikulem sitové akademie Cisco, kde zaci formou nepovinného pfedmétu mohou ziskat primyslové
certifikaty.



Pojeti vyuky:

vyklad
laboratorni cvic¢eni, dilenska cviceni

— E-learning, vyhledavani podrobnéjSich informaci na Internetu, samostatné zpracované referaty zaku

skupinové projekty zaku — navrh kabelaze v budové, cenova nabidka pocitaové sité, simulace OSPF
pfipadové studie — navrhy adresniho schématu v IP siti

Hodnoceni vysledku zaku:

pisemné zkousSeni

ustni zkouseni

pocCitatové testy

vlastni a vzajemné hodnoceni zaku (projekty a pfipadové studie)
praktické prezkouseni pfi laboratornich cvicenich

Prinos predmétu k rozvoji klicovych kompetenci a prurezovych témat:

Predmeét pocitacové sité prispiva k rozvoji téchto kli¢ovych kompetenci:

Kompetence k feSeni problémil. Znacna ¢ast uciva, zejména laboratornich praci, nuti Zaka promyslet si strategii k dosazeni
pozadovaného vysledku, vyhledat si potfebné informace, analyzovat a vyreSit problém. Dlraz je kladen zejména na logické
mysleni a hledani souvislosti.

Kompetence k uéeni. PoCitatové sité patfi k nejdynamictéji se rozvijejicim odvétvim. Znalosti je tedy nutné trvale aktualizovat a
seznamovat se s novymi technologiemi a trendy. Proto je pfimo soucasti vyuky ¢asté vyhledavani norem, standardu a pracovnich
postupll zejména na Internetu. Zaci se naudi vyuzivat specializované weby a diskusni féra, kde Ize vétsinou najit fe$eni mnoha
typickych situaci a zavad pfi spravé poditadovych siti. Zak je veden k potfebé trvalého vzdélavani, bez néhoz by ve svété ICT brzy
ztratil konkurenceschopnost.

Kompetence k pracovnimu uplatnéni a podnikatelskym aktivitam. ICT odbornici z oblasti projektovani a spravy pocitacovych
siti jsou dnes celosvétové velmi vyhledavanou profesi. To si vétSina zakl uvédomuje a svij odpovédny postoj k vlastni profesni
budoucnosti vyjadtuje naptiklad zapojenim do projektu Cisco akademie a ziskavanim profesnich certifikat(. Skola k dobrému
uplatnéni absolventl pfispiva velmi praktickym zamérenim nékterych odbornych pfedmétu, pocitacové sité jsou jednim z nich.



Matematické kompetence. Pifedmét pocitacoveé sité vede Zaky k rutinnimu vyuzivani matematiky v kazdodenni praxi. Vyznamné
je zejména bohaté vyuziti pfevodu a zakladnich operaci ve dvojkové soustavé, zejména v oblasti IP adresace. Nezbytnou
podminkou uspésného ICT odbornika je i znalost pocCitani s decibely, tedy vyuZiti logaritmickych a exponencialnich funkci pfi
mérfeni parametri vedeni i bezdratovych siti. Vysledky prace pak zaci ¢asto prezentuji ve formé tabulek a grafa, obvykle

s vyuzitim vypocetni techniky.

Digitalni kompetence. Pfedmét pocitaCoveé sité poskytuje uzivatelim znalosti a dovednosti k tomu, aby byli schopni vyuzivat
digitalni technologie, kriticky, sebejisté a tvofivé. Odhaluje fungovani celosvétové sité Internet véetné jejich nebezpedi, vede Zaky
k vyuziti vyhod okamzité celosvétové komunikace, ale i k uvédomeéni si rizik. Vychovava techniky schopné zajistit elementarni
bezpedi pfi praci v poc€itaCovych sitich nejen pro sebe, ale i pro laické uzivatele.

Predmét Pocitacové sité obsahuje tato priirezova témata:

Clovék a zivotni prostredi. Navrh i realizace datovych siti je dnes svazana fadou predpisti chranicich pfirodni zdroje a Zivotni
prostiedi. Pfi vyuce pfedmétu jsou Zaci seznameni se zasadami a pracovnimi postupy, které vedou k minimalnimu negativnimu
vlivu na zivotni prostfedi — spravné nakladani s odpady, Setfeni barevnymi kovy a jejich nahrada optickymi vlakny, efektivni vyuziti
kmitoCtového pasma pfi navrhu bezdratovych spojli, pouziti jen nezbytnych vysilacich vykon( atd. Soucasti predmétu jsou
laboratorni a dilenska cviceni, kde jsou vzdy zdUraznény bezpecnostni i environmentalni zasady pfi instalaci siti.

Clovék a svét prace. Piedmét poditadové sité pfipravuje absolventy v atraktivnim a na trhu prace vyhledavaném oboru. Kromé
odbornych informaci Zaci ziskaji i pfehled o mozném uplatnéni v oboru, motivaci ke stalému dalSimu vzdélavani, certifikacim u
pocitaCovych firem a dalSich zpusobech kariérniho rastu. Pozitivnim motivujicim prvkem je zde kontakt s byvalymi studenty, ktefi
ocefiuji vyhody, které jim pfinesly certifikaty Cisco ziskané na stfedni $kole (zapoéteni semestru na VS komparativni vyhody pfi
jednani se zaméstnavateli).

Clovék a digitalni svét. Predmét poditacové sité je primarné zaméren do oblasti technického zaji$téni pfistupu k informacim

prostfedky ICT. Z&ci jsou vedeni ke schopnosti technicky zajistit pristup k informacim za kazdych podminek, znaiji finanéni dopady

v pripadé nefunk&nosti sité a seznamuji se s prostfedky pro v€asnou diagnostiku a odstranovani zavad. Nedilnou soucasti pfedmétu
je téma kybernetické bezpeé&nosti. Zaci jsou vedeni k tomu, aby si odpovédné vytvareli a spravovali svou digitalni identitu, chranili
sebe a ostatni pfed moznym nebezpec€im v digitalnim prostfedi, byli schopni rozpoznat, kdy je tfeba vlastni digitalni kompetence
zdokonalit nebo aktualizovat, byli schopni podpofit ostatni v rozvaiji jejich digitalnich kompetenci a pfedat jim zakladni bezpecnostni
rady a typy. Z&ci jsou vedeni k tomu, aby navrhovali bezpeéna sitova feseni, dokazali druhym poradit s vyfeSenim technickych
problémda, znali a uplatfiovali pravni normy v digitalnim prostfedi v€etné norem tykajicich se ochrany citlivych a osobnich udaju,
duSevniho vilastnictvi a kybernetické bezpecénosti.



Tématické rozdéleni u€iva po ro€nicich:

. .| hodin | celkem ..
RocCnik tydné | hodin Ucivo
.
Média, topologie pocitaCovych siti, standardy. Strukturovana kabelaz. Protokoly CSMA/CA a CSMA/CD.
1. 1 32 | Protokol TCP/IP, IP adresy.
Kyberneticka bezpeénost z pohledu uzZivatele.
1. 64 Protokoly IP, UDP, TCP, ICMP, ARP, DNS, DHCP, SMTP, POP, SSH. Prace s protokolovym analyzatorem.
V. 96 Smeérovani ve WAN sitich. Kyberneticka bezpe&nost z pohledu spravce sité. VolP telefonie.




Rozpis uéiva a realizace kompetenci:

Vysledky vzdélavani

Ucivo

Zak:

— urci vhodné pouziti pro jednotliva média datovych siti (metalické a opticke
kabely, bezdratovy prenos)

— rozeznava typy kabelovych vedeni a jejich parametry

— zvoli pouziti pasivnich prvku sité dle danych podminek

— vypocita impedanci vedeni ze zméfené indukCnosti a kapacity

1. Média datovych siti

— primarni parametry vedeni

— mapa vodicu, délka segmentu, utlum, pfeslech
— koaxialni kabely

— kroucené pary

— optické kabely

— konektory a ukon€ovaci prvky datovych siti

— klasifikuje sité podle zvoleného kritéria (fyzického, logického, geografického).
Sité LAN a WAN, bezdratové sité
— porovna vlastnosti topologii siti z hlediska nakladu, rychlosti a spolehlivosti

2. Topologie datovych siti

— logicka a fyzicka topologie sité

— vlastnosti sbérnicové, kruhove, hvézdicove a
polygonalni topologie, jejich nasazeni v realnych
datovych sitich

— vysvétli priibéh pocitatové komunikace podle vrstev OSI modelu a vyjmenuje
pocCitaCové jednotky v jednotlivych vrstvach (zprava, segment, paket, ramec, bit)

— vyhleda na Internetu stranky projektu IEEE802, zjisti aktualni stav prace na
jednotlivych standardech, vyuzije poznatky ze standardi v praxi

— vyhleda na Internetu RFC dokumenty k danému problému (napf. DNS, privatni
IP adresy, verze protokolu IP apod.)

— navrhne a zrealizuje kabelaZ poé&itadové sité v objektu podle normy CSN EN
50173

— zméfi zakladni parametry strukturované kabelaze

— definuje zakladni komunikaéni protokoly

3. Normy a standardy datovych siti

— OSI model sitové komunikace

— Projekt IEEE802

— RFC dokumenty

— norma pro navrh strukturované kabelaze CSN
EN 50173

— vysvétli princip pristupové metody CSMA/CD, jeji omezeni a nevyhody
— vysvétli princip znaeni komponent Ethernetu (100BASETX apod.)
— navrhne sit ve standardech 100BASETX, 1000BASET, 1000BASESX, LX

4. Protokol Ethernet (CSMA/CD)

— pfistupova metoda, rychlosti, format ramce
— FastEthernet a gigabitovy Ethernet

— 10G Ethernet




Vysledky vzdélavani

Ucéivo

vysvétli vyhody prepinaného Ethernetu, médy prace switche
vysvétli princip a pouziti virtualnich siti

vysvétli rozdil mezi aktivnimi prvky sité (HUB, switch, router)
nakonfiguruje parametry switche

prepinany Ethernet

kolizni a broadcast domény
virtudlni silé VLAN

komunikace mezi virtualnimi sitémi

dodrzuje zasady bezpecného uzivani pocitacove sité

odpovédné spravuje svou digitalni identitu a je si védom stopy, kterou v online
prostoru zanechava

udrzuje operacni systém a antivirovou ochranu pracovni stanice

v aktualizovaném stavu

pouziva bezpecna hesla

rozpozna bézné phishingové a telefonické metody socialniho inzenyrstvi
vyjmenuje zasady pro bezpeéné uzivani internetového a mobilniho bankovnictvi

. Kyberneticka bezpeénost z pohledu uzivatele

zabezpeceni pracovni stanice

aktualizace operaéniho systému

antivirova ochrana pracovni stanice

zasady pro praci s hesly

metody socialniho inzenyrstvi, phishing, vishing

vysvétli princip pfenosu dat pomoci protokolu TCP/IP

orientuje se v IP adresaci, v pfipadé potfeby vytvofi a pouzije podsité
zrealizuje pfipojeni k internetu riznymi zplsoby

nakonfiguruje lokalni sit’ pro praci s internetem

nakonfiguruje parametry pocitaCe pro praci v siti (IP adresa, brana, DNS)
nakonfiguruje pracovni stanici jako DHCP klienta

vysvétli princip protokolu DNS pro pfevod doménovych jmen a IP adres
orientuje se v IP adresaci pocitatovych siti

pouziva vhodny druh Sifrovani, spravuje vzdalena zafizeni pomoci protokolt
SSH a RDP

. Protokoly sady TCP/IP, adresace

IP protokol verze 4 a 6

pridéleni IP adres v siti

ARP protokol

ICMP protokol

UDP protokol

TCP protokol

komunikace DHCP serveru a klienta

systém DNS

protokoly pro vzdalenou spravu, SSH, RDP
elektronicka posta, protokoly SMTP, POP, IMAP

pracuje s protokolovym analyzatorem, sleduje komunikaci v pocitacove siti a
odhali pfipadny kyberneticky utok

. Prace s protokolovym analyzatorem

— analyzator Wireshark, instalace, sledovani a
filtrovani provozu podle vrstev OSI modelu a
pouziteho komunikacniho protokolu




Vysledky vzdélavani

Ucéivo

vysvétli princip pfistupové metody CSMA/CA

posoudi vhodnost nasazeni bezdratoveé sité pro konkrétni situaci
vybere vhodné kmito¢tové pasmo a hardware pro bezdratovou sit
zkonfiguruje pfistupovy bod a klienty bezdratové sité

zabezpecCi bezdratovou sit proti zneuziti

8. Bezdratové sité standardu IEEE802.11

— pfistupova metoda, kmitoCtova pasma,
standardy, modulace

— vinova délka a jeji vztah k rozmériim antény

— navrh bezdratové sité

— Ad hoc a infrastrukturni sité

— zabezpeceni bezdratovych siti

— filtrace MAC adres, Sifrovaci protokoly WEP a
WPA

— prakticka instalace a sprava bezdratoveé sité

— prace s bezdratovymi smérovaci Mikrotik

rozliSuje a zvoli aktivni prvky sité podle jejich zakladnich funkci

rozlisi vhodnost pouziti statického nebo dynamického smérovani

nastavi statickou cestu na smérovaci Cisco

vybere vhodny smérovaci protokol pro konkrétni pouZiti

zkonfiguruje na smérovacich Cisco sit s pouzitim smérovacich protokolt RIP,
EIGRP a OSPF

nastavi preklad adres NAT na smérovaci Cisco

nastavi DHCP server na smérovaci Cisco

vytvofi paketovy firewall na smérovaci Cisco

9. Smérovani ve WAN sitich

— statické a dynamické smérovani
— staticka a defaultni cesta

— smérovaci protokoly distance vector a link state
— smeérovaci protokol RIP

— smeérovaci protokol EIGRP
— smeérovaci protokol OSPF
— smeérovaci protokol BGP
— NAT a DHCP

nastavi sdileni prostfedku (slozky, tiskarny) v siti s OS Windows
pouziva zakladni pfikazy OS Linux

nainstaluje HTTP server a umisti na néj www stranky

vzdalené ovlada server pomoci protokolt Telnet a SSH

nastavi pfipojeni k siti na zafizeni s OS Android

10. Sitové operacni systémy
— OS Linux
— OS Android, pfipojeni, sdileni, zabezpeceni




Vysledky vzdélavani

Ucéivo

identifikuje zavadu v siti vhodnym postupem
konzultuje problémy s technickou podporou
odstrani bézné zavady v siti

11. Diagnostika poc¢itacové sité

— vyhledavani zavad na fyzické vrstvé, testery
strukturované kabelaze

— diagnosticky protokol ICMP, ovéfovani
dostupnosti v siti pomoci pfikazl ping a
traceroute,

— pfikazy netstat, nslookup, vyhledavani
v databazi whois

definuje zakladni zplsoby napadeni siti a orientuje se v principech jejich obrany
navrhne vhodné zabezpeceni politacové sité

ochrani sit vhodnymi prostifedky

popiSe druhy a vlastnosti Sifrovacich a hashovacich algoritmu

definuje a vysvétli typy kryptografie

v souladu se zakonem a vyhlaskou o kybernetické bezpecnosti vyuziva
administrativni i technické prostfedky zabezpeceni sité

12. Kyberneticka bezpecénost

— druhy kybernetickych utokd a ochrana proti nim
access-listy, firewally, filtrovani provozu
logovani provozu

IDS a IPS systémy, analyza datovych toku
zakon a vyhlaska o kybernetické bezpecnosti

vysvétli rozdil mezi klasickou telefonni siti PSTN a internetovou telefonii
popiSe protokoly RTP a SIP

nastavi VolP telefon a SIP server

porovna standardizované a proprietarni feSeni VolIP telefonie

13. VoIP telefonie

— PSTN sit, princip spojovani, signalizace

— standardy VolIP telefonie, H323, SIP

— proprietarni systémy Skype, Skinny
VolIP ustfedna Asterisk, konfigurace




